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1. Einleitung

Grundig Business Systems GmbH & Co. KG (,,GBS*, ,,wir“) entwickelt und vertreibt Hardware- und
Softwareprodukte fiir Diktier-, Spracherkennungs- und Workflow-L6sungen. Die Sicherheit unserer Produkte hat
fur uns hohe Prioritat. Diese Richtlinie beschreibt, wie Sie uns eine vermutete Schwachstelle melden konnen und

was Sie dabei von uns erwarten kbnnen.

Diese Richtlinie orientiert sich an ISO/IEC 29147/30111 und den Anforderungen des EU Cyber Resilience Act (Verordnung (EU)
2024/2847).

2. Geltungsbereich

Diese Richtlinie gilt fir folgende Produkte und Systeme von GBS:

¢ Digitale Diktierhardware (z. B. Diktiergerate und Diktiermikrofone)

e Software- und Serverkomponenten fur Diktat- und Workflow-Management (z. B. DigtaSoft Series)
¢ Cloud-Losungen (z. B. GoSpeech)

e Vonuns betriebene Webseiten und Kundenportale

Ausdrucklich ausgeschlossen sind: Systeme von Drittanbietern oder Partnern, interne IT-Infrastruktur ohne
direkten Kundenbezug (z. B. HR-Systeme, Entwickler-Workstations), Social-Engineering-/Phishing-Tests sowie
Denial-of-Service-Angriffe auf unsere Produktivsysteme.

3. Wie Sie eine Schwachstelle melden

E-Mail: psirt@grundig-gbs.com

Fur sensible Details nutzen Sie nach Maéglichkeit Verschlusselung; unseren PGP-Schlissel finden Sie Uber die in
unserer security.txt-Datei angegebene Adresse. Bitte geben Sie das betroffene Produkt/die Version, eine

Beschreibung der Schwachstelle, Reproduktionsschritte sowie lhre Kontaktmadglichkeit flr Rlickfragen an.

4. Regeln fir lhre Sicherheitsforschung
¢ Handeln Sie in gutem Glauben, ausschlieBlich zur Verbesserung der Produktsicherheit.
e Testen Sie nur Systeme im Geltungsbereich (Abschnitt 2), moglichst an eigenen Geraten/Accounts.

e Greifen Sie nicht auf fremde Daten zu; brechen Sie einen versehentlichen Zugriff sofort ab und informieren
Sie uns.

¢ Keine Beeintrachtigung von Verfugbarkeit, Integritat oder Vertraulichkeit unserer Systeme (z. B. keine DoS-
Tests).

¢ Keine Social-Engineering-, Phishing- oder physischen Angriffe.

e Bei Hardware: zerstérende Tests, Fault-Injection oder das Umgehen von Secure-Boot-Mechanismen nur
nach vorheriger Absprache mit uns.



¢ Veroffentlichen Sie nichts vor einer koordinierten Offenlegung (Abschnitt 6).

¢ Handeln Sie im Einklang mit geltendem Recht.

5. Was Sie von uns erwarten kénnen
¢ Eingangsbestatigung innerhalb von 3 Werktagen.
¢ Erste Einschéatzung und Schweregrad-Einordnung (u. a. via CVSS) innerhalb von 10 Werktagen.
¢ Statusupdates mindestens alle 30 Tage bis zur Behebung.

¢ Priorisierung nach Schweregrad; kritische bzw. aktiv ausgenutzte Schwachstellen mit héchster Prioritat.

Bei gesetzlich meldepflichtigen Sachverhalten (z. B. aktiv ausgenutzte Schwachstellen im Sinne des CRA) erfillen wir
unabhangig davon unsere Meldepflichten gegeniuber ENISA und dem zusténdigen CSIRT innerhalb der gesetzlichen Fristen
(24h/72h/14 Tage).

6. Vertraulichkeit und koordinierte Offenlegung

Wir bitten um Vertraulichkeit bis zur gemeinsamen Veroffentlichung. Sofern nicht anders vereinbart, gilt eine
Embargofrist von 90 Kalendertagen ab Eingang einer hinreichend konkreten Meldung. Die Frist kann
einvernehmlich verlangert oder — bei frihzeitig verfligbarem Fix bzw. aktiver Ausnutzung — verkurzt werden. Nach

Behebung veroffentlichen wir in der Regel eine Sicherheitsmitteilung.

7. Safe-Harbor-Zusage

Grundig Business Systems wird gegen niemanden, der eine vermutete Schwachstelle in gutem Glauben und im
Einklang mit dieser Richtlinie meldet, zivil- oder strafrechtliche Schritte einleiten oder unterstutzen. Dies umfasst
insbesondere Handlungen, die im Rahmen der verantwortungsvollen, auf die Verbesserung der
Produktsicherheit gerichteten Forschung notwendig waren (z. B. die Umgehung technischer SchutzmaBnahmen

im Rahmen des definierten Geltungsbereichs).

Sollte ein Dritter rechtliche Schritte gegen Sie einleiten, obwohl Sie sich nachweislich an diese Richtlinie
gehalten haben, werden wir dies gegenuber der betreffenden Stelle bestatigen. Diese Zusage bindet
ausschlieBlich GBS; sie begriindet keine allgemeine rechtliche Immunitat und entbindet uns nicht von
gesetzlichen Meldepflichten, sollte Ihr Handeln den Rahmen dieser Richtlinie nachweislich und in béser Absicht

Uberschreiten.

8. Anerkennung

Wir wissen verantwortungsvolle Meldungen zu schatzen. Auf Wunsch nennen wir lhren Namen bzw. lhr

Pseudonym in unserer Sicherheitsmitteilung; mochten Sie anonym bleiben, respektieren wir das.

Diese CVD-Policy ist derzeit kein Bug-Bounty-Programm; es besteht kein Anspruch auf Verglitung.

9. Kontakt und rechtliche Angaben

Unternehmen GRUNDIG Business Systems GmbH & Co. KG
Anschrift Weiherstr. 10, 95448 Bayreuth, Deutschland
Register Sitz Bayreuth - HRA 4732

USt-IdNr. DE356481046

Telefon +49911 4758-1

Allgemeiner Kontakt info@grundig-gbs.com
Sicherheitskontaktstelle psirt@grundig-gbs.com

(PSIRT)




Personlich haftender GBS Electronic Solutions GmbH, Sitz Bayreuth - HRB 6630
Gesellschafter

Geschaftsfiihrer Daniel Frieg | Barbara Kuriczak | Kai Lenfert | Simon Verdenhalven

10. Giiltigkeit und Aktualisierung

Diese Richtlinie tritt mit Veroffentlichung in Kraft und wird mindestens jahrlich sowie anlassbezogen Uberpruft

und aktualisiert. Die jeweils aktuelle Fassung ist Gber die in unserer security.txt-Datei verlinkte Adresse abrufbar.
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