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Der Digta W/LAN-Adapter implementiert VPN auf Basis des Open Source OpenVPN 2.4
Damons. Daher kann der Systemadministrator im Allgemeinen alle dokumentierten
OpenVPN-Optionen fur die OVPN-Konfigurationsdatei verwenden:

https://openvpn.net/community-resources/reference-manual-for-openvpn-2-4/

Es gibt einige Ausnahmen und Einschréankungen, die im Folgenden beschrieben werden.

1 OVPN-Konfigurationsdatei herunterladen

Sie kénnen die von lhrem VPN-Server bereitgestellte *.ovpn-Konfigurationsdatei verwenden
(moglicherweise mit einigen zusatzlichen *.pem- und *.p12-Dateien).

Die OVPN -Konfigurationsdatei selbst von Grund auf zu erstellen ist nicht ganz einfach. Die
VPN-Einstellungen sind fir verschiedene Server sehr unterschiedlich und daher gibt es kein
allgemeines Rezept wie man die OVPN-Datei von Hand erstellt. Lesen Sie dazu das obige
Referenzhandbuch und kontaktieren Sie den Systemadministrator des Ziel-VPN-Servers.

2 Synchronisation der Uhr am Adapter einrichten

Fir eine gute Verbindung mit dem VPN-Server missen Sie die Uhr des Adapters mit einem
nahegelegenen NTP-Server synchronisieren. Wenn es in Ihrem lokalem Netzwerk keinen
solchen Server gibt, dann kénnen Sie einen der Server von dieser Seite verwenden:

https://www.ntppool.org

Starten Sie das Konfigurationstool ,DigtaLANConfig.exe" und klicken Sie auf die Schaltflache

13
~+Advanced"”.
r N
& Grundig DigtalAN / Digta(W)Lan Adapter Configuration ot o
File
Ethemet MAC | Name [ Location [Fw  [oHee [IP | Netmask [ Gateway | Timeoutfsec) [ WLAN |
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—
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Nachdem Sie auf der Registerkarte "Advanced" die Schaltflache "OK" gedriickt haben,
starten Sie bitte den Adapter neu, um die neuen NTP-Server-Einstellungen zu tbernehmen.
Sie kdnnen das synchronisierte Datum und die Uhrzeit im UTC-Format auf der Hauptseite
des Web-Interface des Adapters Uberprifen (siehe Schaltflache "WebConfiguration").
Warten Sie nach dem Neustart 1-2 Minuten, um die Uhrensynchronisation abzuschlief3en.

3 OVPN-Konfigurationsdatei mit eingetragenen

Zertifikaten

Wenn Sie eine "All-in-One"-OVPN-Datei mit eingefugten Zertifikaten und Schlisseln haben,
ist die Einrichtung am einfachsten. Sie kdnnen die *.ovpn-Datei in einem beliebigen
Texteditor 6ffnen, der EOLs im Unix-Stil (LF) unterstitzt, und nach <ca>-, <cert>- und <key>-
Tags und Base64-kodiertem Text dazwischen suchen. Wenn Tags vorhanden sind, kénnen
Sie diese Datei einfach in den Adapter hochladen.

Falls Ihr Server eine Benutzer/Passwort-Authentifizierung erfordert, miissen Sie die Option
auth-user-pass zur OVPN-Konfigurationsdatei hinzufligen. Verwenden Sie keinen absoluten
oder relativen Pfad fiir diese Option und geben Sie nur den Dateinamen ohne Verzeichnisse
an.
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| my-openvpn-config.ovpn - WordPad
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Speichern Sie lhren Benutzernamen und lhr Passwort in einer separaten auth.txt-Datei. In
die erste Zeile setzen Sie den Benutzernamen und in die zweite Zeile das Passwort.

auth - WordPad
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Jetzt kdnnen Sie VPN aktivieren und die *.ovpn-Datei (und optional auth.txt) auf den Adapter

hochladen.
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Lassen Sie die Felder "Keyfile" und "Password" fir die OVPN-Konfiguration mit eingefiigten
Dateien leer. Nach dem Drlicken der Schaltflache "Apply" kénnen Sie das OpenVPN-Log
Uberprufen (siehe Schaltflache "Log"). Warten Sie einige Minuten bis die Verbindung zum
VPN-Server hergestellt und der VPN-Tunnel aufgebaut ist. Wenn VPN erfolgreich war,
sehen Sie im Fenster "Logview" am Ende die Meldung ,Initialization Sequence Completetd”.
Offnen Sie dieses Fenster erneut, um die Log-Datei zu aktualisieren.
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Hinweis:

Die VPN-Einstellungen bleiben beim Neustart des Adapters erhalten und der OpenVPN-
Damon baut den VPN-Tunnel nach dem Neustart in wenigen Minuten wieder auf. Daher
mussen Sie das Kontrollkastchen ,Enable” explizit deaktivieren, um die Verwendung des
VPN-Tunnels fur alle Verbindungen zu unterbinden.

Sie kdnnen die neue externe VPN-IP-Adresse auch auf der Hauptseite der Web-Oberflache
des Adapters Uberprifen (Schaltflache "WebConfiguration™).

4 OVPN-Konfigurationsdatei mit Verweise auf externe

Dateien

Wenn Sie Zertifikate oder Schliissel als separate Dateien haben, missen Sie diese in der
Haupt-OVPN-Konfigurationsdatei referenzieren und alle diese Dateien auch auf den Adapter
hochladen. Schreiben Sie jede Option mit dem Dateinamen in eine extra Zeile.

ca my-ca-Ffile-name.pem

cert my-cert-file-name.pem

extra-certs my-extra-certs-file-name.pem
dh my-dh-file-name.pem

key my-key-file-name._pem

pkcsl1l2 my-pkscl2-Ffile-name.pl2
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Verwenden Sie fur diese Optionen keinen absoluten oder relativen Pfad. Geben Sie nur den
Dateinamen ohne Verzeichnisse an. Alle diese Dateien missen im PEM-Format sein (aul3er
pkscl12). Es ist nicht notwendig, dass Sie alle diese Optionen/Dateien verwenden
(normalerweise nur ca, cert und key oder pkcs12-Bindel). Sie kdnnen auch eine gemischte
OVPN-Konfiguration verwenden, wenn ein Teil der Dateien eingetragen ist (wie <ca> und
<cert> Tags) und ein anderer Teil separat hochgeladen wird (wie die Schliisseloption). Bitte
sprechen Sie mit dem Systemadministrator lhres VPN-Servers dartiber, welche Dateien Sie
wirklich bendtigen.

Sie mussen alle diese *.pem- und *.p12-Dateien Uber das Listenfeld "Files on Device"
hochladen mit Ausnahme der Schlisseldatei.

Wenn lhre private Schliisseldatei mit einem Passwort geschitzt ist, missen Sie sie in das
Feld "Keyfile" eintragen und auch das Feld "Password" ausfillen. In diesem Fall brauchen
Sie die Schlisseldatei nicht in der Haupt-OVPN-Konfigurationsdatei zu referenzieren.
AulBRerdem hat die Schliisseldatei, die Uber das Feld "Keyfile" hochgeladen wird, immer eine
héhere Prioritat als die Schllisseldatei, die in der OVPN-Konfigurationsdatei referenziert und
Uber das Listenfeld "Files on Device" hochgeladen wird.

Hinweis:

Um eine hochgeladene Datei vom Adapter zu lIdschen, entfernen Sie sie aus dem Listenfeld
"Files on Device" und driicken Sie die Schaltflache "Apply" oder "OK". Um die Uber das Feld
"Keyfile" hochgeladene Schliisseldatei zu I6schen, entfernen Sie den Dateinamen aus
diesem Feld und driicken Sie die Schaltflache "Apply" oder "OK".

Hinweis:

Laden Sie keine Dateien mit der Erweiterung *.conf tUber das Listenfeld "Files on Device"
hoch. Denn der OpenVPN-Damon wirde versuchen, diese Dateien zu parsen und
irgendwelche zufalligen Warter als VPN-Optionen zu interpretieren. Es ist besser, immer nur
Dateien mit den Erweiterungen *.ovpn, *.pem, *.p12 und *.txt hochzuladen.

5 Standard DNS fur VPN

Bei bestehender VPN-Verbindung versucht der Adapter immer, DNS-Server zu verwenden,
die vom VPN-Server gepusht wurden (aber nicht vom lokalen Netzwerk). Wenn der VPN-
Server keine DNS-Server bereitstellt, verwendet der Adapter Google Public DNS.

https://developers.qgoogle.com/speed/public-dns

Zurzeit gibt es keine Mdglichkeit, andere Standard-DNS-Server wahrend der VPN-Verbindung
einzurichten.
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